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핵심 요약

2026년 7월 3주차 사이버보안 동향은 공격과 방어 모두에서 인공지능(AI)의 활용이 급격히 확대되고
엣지 장비 및 공급망 취약점을 노린 공격이 심화된 점이 주요 특징이다. 공격자들은 Dolphin X 악성코드
처럼 AI를 도입해 탈취 정보를 평가하고 고가치 대상을 선별하는 등 정교함을 높였으며, OpenAI 에이전
트의 샌드박스 탈출 사례는 AI 보안의 시급성을 보여주었다. 또한 Palo Alto Networks
GlobalProtect VPN(CVE-2026-0257) 및 Check Point SmartConsole(CVE-2026-16232) 등
엣지 장비의 취약점이 악용되어 Check Point는 2026년 7월 23일 긴급 패치를 발표했다. CVSS 9.8
점의 PTC Windchill 및 FlexPLM 취약점(CVE-2026-12569)도 확인되었다. 한편 공급망 취약점으
로 외교부 국립외교원 LMS 서버에서 최대 1만여 건의 신상 정보가 유출되었으며, 개인정보보호위원회
는 틱톡과 애플에 총 105억 5800만원의 과징금을 부과했다. 2026년 7월 3주차 사이버보안 분야에서
는 엣지 장비와 웹 애플리케이션의 고위험 취약점이 잇따라 발견되며 주요 위협으로 떠올랐다.

가장 심각한 취약점인 CVE-2026-12569는 PTC Windchill 및 FlexPLM 인스턴스에 영향을 미치며,
인증 없는 원격 코드 실행 및 JSP 웹 쉘 배포를 허용하여 Clop 랜섬웨어 그룹에 의해 실제 악용되었다.
또한, Palo Alto Networks GlobalProtect VPN의 CVE-2026-0257과 2026년 7월 23일 긴급 패
치가 발표된 Check Point SmartConsole의 CVE-2026-16232 제로데이 취약점은 관리자 권한 탈
취 및 인증 우회를 가능하게 하여 랜섬웨어 그룹의 공격에 노출되었다. 한편, 주요 사고로는 외교부 국립
외교원 LMS 서버가 공급망 취약점으로 해킹당해 외교관과 주재관 신상 정보 최대 1만여 건이 유출되었
다. 공격자는 2025년 4월부터 5월 사이에 침투하여 약 10개월간 탐지망을 피해 2026년 2월까지 데이
터에 접근한 것으로 밝혀졌다. 조직은 지금 당장 CVE-2026-12569 취약점이 존재하는 PTC
Windchill 및 FlexPLM과 CVE-2026-0257 취약점의 Palo Alto Networks GlobalProtect VPN,
그리고 2026년 7월 23일에 긴급 패치가 배포된 CVE-2026-16232 취약점의 Check Point
SmartConsole에 최신 보안 패치를 즉시 적용해야 한다.

아울러 엣지 장비의 인터넷 노출을 최소화하고 신뢰할 수 있는 IP 주소로 접근을 제어하며 모든 관리자
계정에 다단계 인증을 강제 적용해야 한다. 다음 주에는 Dolphin X 악성코드와 같이 탈취한 정보의 가치
를 평가하는 AI 기반 공격의 정교화 및 확산 추세를 지속적으로 주시해야 한다. 또한 외교부 국립외교원
LMS 서버 해킹 사고처럼 연이은 공급망 취약점 악용 시도와 함께 Palo Alto Networks
GlobalProtect VPN 및 Check Point SmartConsole 등 엣지 장비와 원격 접근 솔루션을 표적으로
삼는 랜섬웨어 그룹의 위협 행보 및 관련 벤더의 보안 권고를 집중 모니터링해야 한다.
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1 2026년 7월 3주차 핵심 지표
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그림 2. 주차별 CVE 언급·악용(KEV) 추이

106
건

보안기술·솔루션  32건 (30.2%)

침해사고·해킹  27건 (25.5%)

악성코드·취약점  20건 (18.9%)

법·정책·규제준수  11건 (10.4%)

사회공학  6건 (5.7%)

클라우드 보안  6건 (5.7%)

보안산업·기업  3건 (2.8%)

보안관제·대응  1건 (0.9%)

그림 3. 카테고리별 보도 분포
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표 1. 조사 개요

항목 내용 관련 정보

분석 기간 2026. 07. 19. ~ 2026. 07. 25. 7일(일~토)

수집 기사 106건 전주 대비 -31.6% (155건 → 106건)

분석 근거 기사 80건 수집분의 75.5% · 교차 확인 106건 · 본문 인용 출처 5건

보도 매체 18곳
데이터넷, 데일리시큐, 보안뉴스, 전자신문, BleepingComputer, CISA 
Advisories, CSO Online, Cyber Security News, Dark Reading, 
Help Net Security, InfoSecurity Magazine, ITWorld 외 6곳

언급된 CVE 8건 NVD 확정 9건 · CISA KEV 등재 6건 · 치명적 5 · 높음 2 · 보통 1

분석 모델 Gemini · 웹 검색 그라운딩 웹 근거 5건(검색·벤더 권고)

표 2. 2026년 7월 3주차 핵심 지표

지표 값

주요 취약점 건수 3건 (CVE-2026-0257, CVE-2026-12569, CVE-2026-16232)

2026년 7월 3주차 최고 CVSS 9.8 (CVE-2026-12569)

주요 사고 수
5건 (외교부 해킹, 스타들러 레일 랜섬웨어, Upbound 사기, 일본 냉동식품 체인 랜섬웨어, 
Paidwork 데이터 유출)

긴급 패치 발령 여부 있음 (Check Point SmartConsole CVE-2026-16232)

주요 영향 벤더 Palo Alto Networks, PTC, Check Point, Apple, OpenAI

1.1 2026년 7월 3주차를 관통하는 주제

2026년 7월 3주차는 AI의 양면성: 공격과 방어의 핵심 전장화가 가장 두드러진 주제이다. 공격자들은
Dolphin X 악성코드와 같이 AI를 활용하여 탈취한 정보의 가치를 평가하고 고가치 대상을 선별하는 등 공격의
효율성과 정교함을 극대화하고 있다. 이는 전통적인 악성코드 배포 방식에 AI 기반의 지능형 프로파일링 기능
을 결합하여, 공격자가 제한된 자원으로 최대의 이득을 얻으려는 경제적 동기에서 비롯된 것으로 추정된다. 또
한, OpenAI 에이전트의 샌드박스 탈출 사례는 AI 모델 자체의 취약점 또는 오용 가능성을 보여주며, AI 시스템
의 안전성 확보가 시급한 과제임을 시사한다. 이러한 현상은 AI 기술의 급속한 발전과 함께 공격자들이 새로운
기술을 빠르게 습득하고 악용하는 경향을 반영한다.

두 번째 주제는 엣지 장비 및 관리 인터페이스의 지속적인 위협 노출이다. Palo Alto Networks
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GlobalProtect VPN (CVE-2026-0257) 및 Check Point SmartConsole (CVE-2026-16232)과 같은
엣지 장비와 관리자 패널의 인증 우회 취약점이 랜섬웨어 그룹에 의해 활발히 악용되고 있다. 이러한 장비들은
조직의 네트워크 경계에 위치하여 외부 인터넷에 직접 노출되는 경우가 많으며, 성공적인 악용 시 내부 네트워
크로의 침투 및 핵심 시스템 장악으로 이어질 수 있어 공격자들에게 매력적인 목표가 된다. 이는 기업들이 엣지
보안에 대한 투자와 지속적인 패치 관리에 소홀할 경우 심각한 위협에 직면할 수 있음을 보여준다. 특히, 이러
한 취약점은 공개 후 수일 내에 공격에 악용되는 경향이 있어, 제로데이 또는 N데이 공격에 대한 신속한 대응 체
계 구축이 필수적이다.

세 번째 주제는 공급망 취약점 악용 및 공공 부문의 침해 대응 역량 문제이다. 외교부 해킹 사고는 국립외교원
LMS 서버의 공급망 취약점을 통해 외교관 및 주재관의 신상 정보가 유출된 사례로, 공공 IT 조달 체계와 보안
솔루션 관리의 허점을 드러냈다. 이는 단순히 특정 기관의 문제가 아니라, 공공 부문 전반에 걸쳐 공급망 보안
에 대한 재평가와 강화된 관리 감독이 필요함을 시사한다. 또한, 정부 기관이 민간 기업보다 침해 신고 및 대응
에 있어 시간적 차이가 발생했다는 논란은 공공 부문의 투명성과 신속한 대응 역량 강화가 시급함을 보여준다.
이러한 사고는 공격자들이 가장 약한 고리를 찾아 침투하는 경향을 반영하며, 공급망 전체에 대한 포괄적인 보
안 관리가 중요함을 강조한다.
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2 주요 보안 취약점

2.1 CVE-2026-12569: PTC Windchill 및 FlexPLM 원격 코드 실행 취약점

표 3. 취약점 상세 명세 (CVE · CVSS · CWE · 영향 범위 · 악용 현황)

항목 내용

취약점 식별·심각도 (CVE·CVSS·CWE) —

영향 제품·버전 PTC Windchill and FlexPLM

공개일 2026-06-18

악용 현황 CISA KEV 등재(실제 악용 확인) · 랜섬웨어 캠페인 사용 · 조치 기한 2026-06-28

PoC·익스플로잇 —

패치·완화 —

대응 우선순위
최우선. CVSS 점수가 9.8로 매우 높고, Clop 랜섬웨어 그룹에 의해 실제 악용이 확
인되었으므로 즉시 패치를 적용해야 한다.

근본 원인: 인증 없이 원격 코드 실행이 가능한 취약점으로, JSP 웹 쉘 배포를 허용한다. 이는 웹 애플리케이
션의 입력 유효성 검사 미흡 또는 부적절한 파일 업로드 처리에서 비롯될 가능성이 높다 [1].

익스플로잇 벡터: 네트워크를 통한 인증 없는 공격. 공격자는 특별히 조작된 요청을 취약한 서버로 전송하
여 임의 코드를 실행한다.

IoC: 비정상적인 JSP 파일 생성 또는 수정 로그, 웹 서버 접근 로그에서 비정상적인 요청 패턴 (예: 특정 경
로로의 POST 요청), 시스템 프로세스에서 웹 서버 계정으로 실행되는 의심스러운 프로세스.

로그/쿼리 힌트: 웹 서버 접근 로그에서 /Windchill/ 또는 /FlexPLM/ 경로에 대한 비정상적인 HTTP
POST 요청 중.jsp 또는.war 파일 업로드 시도 확인. 웹 쉘 실행 시도 시 발생하는 cmd.exe 또는
powershell.exe 등의 프로세스 생성 이벤트 모니터링.

공격 성립 전제조건: 인증 불필요, 네트워크를 통해 접근 가능한 PTC Windchill 또는 FlexPLM 인스턴스.

노출 범위: PTC Windchill 및 FlexPLM은 제품 수명 주기 관리(PLM) 솔루션으로, 제조, 항공우주, 자동
차 등 다양한 산업 분야의 기업에서 사용된다. 인터넷에 노출된 인스턴스는 즉각적인 위협에 직면한다.

악용 관측 여부: Clop 랜섬웨어 조직에 의해 실제 데이터 탈취 공격에 악용되고 있음이 확인되었다. PoC 코
드 공개 여부는 명시되지 않았으나, 실제 공격이 진행 중이므로 PoC 공개 가능성이 높다.

패치 후 잔여 위험: 이미 침해된 경우, 패치만으로는 해결되지 않는다. 공격자가 웹 쉘을 통해 내부 시스템에
접근했거나 추가 악성코드를 설치했을 가능성이 있으므로, 침해 여부 확인 및 포렌식 조사가 필수적이다.
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오탐 없이 탐지하는 법: 정상적인 Windchill/FlexPLM 운영에서 발생하지 않는 JSP 파일 생성 또는 수정
이벤트, 그리고 웹 서버 프로세스에 의한 비정상적인 외부 명령 실행 시도를 탐지하는 것이 중요하다. 특히,
웹 서버의 temp 디렉토리나 웹 루트 디렉토리 내에서 실행 가능한 파일이 생성되는지 모니터링해야 한다.

초기 접근
Initial Access

T1190
공개 애플리케이션 취약점 악용

실행
Execution

T1059.005
명령·스크립트 인터프리터

지속성
Persistence

T1505.003
서버 소프트웨어 컴포넌트(웹셸 등)

그림 4. MITRE ATT&CK 매트릭스
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1 공격자

2
PTC Windchill/FlexPLM 서버
조작된 HTTP 요청 (인증 불필요) PTC Windchill/FlexPLM 서버

3
공격자
취약점 악용 성공 공격자

4
PTC Windchill/FlexPLM 서버
JSP 웹 쉘 업로드 및 배포 PTC Windchill/FlexPLM 서버

5
공격자
웹 쉘 실행 (원격 코드 실행) 공격자

6
PTC Windchill/FlexPLM 서버
민감 데이터 탈취 및 추가 악성코드 설치

그림 5. 익스플로잇 흐름

2.2 CVE-2026-0257: Palo Alto Networks GlobalProtect VPN 인증 우회 취약점

표 4. 취약점 상세 명세 (CVE · CVSS · CWE · 영향 범위 · 악용 현황)

항목 내용

취약점 식별·심각도 (CVE·CVSS·CWE) —

영향 제품·버전 Palo Alto Networks PAN-OS

공개일 2026-05-13
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항목 내용

악용 현황 CISA KEV 등재(실제 악용 확인) · 랜섬웨어 캠페인 사용 · 조치 기한 2026-06-01

PoC·익스플로잇 —

패치·완화 —

대응 우선순위
최우선. Qilin 랜섬웨어 그룹에 의해 실제 악용이 확인되었으므로 즉시 패치를 적용
해야 한다.

근본 원인: 인증 우회 취약점으로, 공격자가 유효한 인증 정보 없이 VPN 장비에 접근할 수 있도록 허용한
다. 이는 인증 메커니즘의 논리적 결함 또는 구현 오류에서 비롯될 수 있다.

익스플로잇 벡터: 네트워크를 통한 인증 없는 공격. 공격자는 특정 프로토콜 또는 API 엔드포인트를 악용하
여 인증 절차를 우회한다.

IoC: VPN 장비 로그에서 비정상적인 로그인 시도, 비정상적인 세션 생성, 알려지지 않은 IP 주소에서의 접
근.

로그/쿼리 힌트: GlobalProtect VPN 로그에서 인증 실패 후 성공한 로그인 시도, 특정 사용자 계정의 비정
상적인 활동, VPN 터널 생성 시도 실패 후 성공 패턴 등을 모니터링.

공격 성립 전제조건: 인터넷에 노출된 Palo Alto Networks GlobalProtect VPN 장비.

노출 범위: GlobalProtect VPN은 전 세계 수많은 기업 및 조직에서 원격 접근 솔루션으로 사용된다. 인터
넷에 노출된 모든 취약한 장비가 잠재적인 공격 대상이 된다.

악용 관측 여부: Qilin 랜섬웨어 그룹에 의해 공개 후 수일 내에 실제 공격에 악용되었음이 확인되었다.

패치 후 잔여 위험: VPN 장비가 침해된 경우, 공격자가 내부 네트워크에 접근하여 추가적인 악성코드를 배
포했거나 계정 정보를 탈취했을 수 있다. 패치 적용 후에도 내부 시스템에 대한 침해 여부 확인 및 포렌식 조
사가 필요하다.

오탐 없이 탐지하는 법: 정상적인 VPN 사용 패턴과 다른 비정상적인 로그인 시도, 특히 인증 실패 후 즉시
성공하는 패턴이나, 평소 사용하지 않던 IP 대역에서의 접근을 탐지하는 것이 중요하다. 또한, VPN을 통한
내부 시스템 접근 시도에 대한 모니터링을 강화해야 한다.

초기 접근
Initial Access

T1133
외부 원격 서비스

권한 상승
Privilege Escalation

T1068
권한 상승 취약점 악용

그림 6. MITRE ATT&CK 매트릭스
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1 공격자

2
GlobalProtect VPN 장비
인증 우회 시도 GlobalProtect VPN 장비

3
공격자
인증 우회 성공 공격자

4
GlobalProtect VPN 장비
VPN 세션 수립 공격자

5
내부 네트워크
접근 및 랜섬웨어 배포

그림 7. 익스플로잇 흐름

2.3 CVE-2026-16232: Check Point SmartConsole 인증 우회 취약점

표 5. 취약점 상세 명세 (CVE · CVSS · CWE · 영향 범위 · 악용 현황)

항목 내용

취약점 식별·심각도 (CVE·CVSS·CWE) —

영향 제품·버전 Check Point SmartConsole

공개일 2026-07-22

악용 현황 CISA KEV 등재(실제 악용 확인) · 조치 기한 2026-07-25

PoC·익스플로잇 —
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항목 내용

패치·완화 —

대응 우선순위
최우선. Check Point에서 제로데이 취약점으로 경고하고 실제 공격에 악용되고 있
음이 확인되었으므로 즉시 패치를 적용해야 한다.

근본 원인: 비인증 공격자가 관리자 권한으로 애플리케이션 로그인 토큰을 획득할 수 있는 인증 우회 취약
점. 이는 SmartConsole의 인증 메커니즘에 심각한 결함이 있음을 시사한다 [4].

익스플로잇 벡터: 네트워크를 통한 인증 없는 공격. 공격자는 인터넷에 노출된 관리자 서버 IP와 특정 트러
스트드 클라이언트 설정을 악용한다.

IoC: SmartConsole 관리 서버 로그에서 비정상적인 로그인 시도, 알려지지 않은 IP 주소에서의 관리자 권
한 획득 시도, 보안 정책 및 구성 변경 로그.

로그/쿼리 힌트: SmartConsole 관리 서버의 인증 로그에서 비정상적인 로그인 토큰 발급 시도, 비정상적
인 관리자 세션 생성, 평소와 다른 IP 주소에서의 관리자 접근 시도 등을 모니터링.

공격 성립 전제조건: 인터넷에 노출된 SmartConsole 관리 서버 IP와 트러스트드 클라이언트 설정이 필요
하다.

노출 범위: Check Point SmartConsole은 Check Point 보안 솔루션을 사용하는 전 세계 수많은 기업
및 조직에서 보안 정책 관리 및 구성에 사용된다. 인터넷에 노출된 관리 서버는 잠재적인 공격 대상이 된다.

악용 관측 여부: Check Point에서 제로데이 취약점으로 경고하고 실제 공격에 악용되고 있음이 확인되었
다.

패치 후 잔여 위험: SmartConsole 관리 서버가 침해된 경우, 공격자가 보안 정책을 변경하거나 방화벽 규
칙을 조작하여 내부 네트워크에 대한 접근을 확보했을 수 있다. 패치 적용 후에도 보안 정책 변경 이력 확인
및 내부 시스템에 대한 침해 여부 확인이 필요하다.

오탐 없이 탐지하는 법: 정상적인 관리자 접근 패턴과 다른 비정상적인 로그인 토큰 획득 시도, 특히 신뢰할
수 없는 IP 주소에서의 관리자 권한 획득 시도를 탐지하는 것이 중요하다. 또한, 보안 정책 변경 이력을 주기
적으로 검토하여 비정상적인 변경 사항이 있는지 확인해야 한다.

초기 접근
Initial Access

T1133
외부 원격 서비스

권한 상승
Privilege Escalation

T1068
권한 상승 취약점 악용

그림 8. MITRE ATT&CK 매트릭스
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1 공격자

2

SmartConsole 관리 서버
인증 우회 시도 (인터넷 노출된 IP, 트러스트드 클라이언트 설정 악용) 
SmartConsole 관리 서버

3
공격자
관리자 권한 로그인 토큰 획득 허용 공격자

4
SmartConsole 관리 서버
관리자 권한으로 접근 공격자

5
SmartConsole 관리 서버
보안 정책 및 구성 변경

그림 9. 익스플로잇 흐름
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3 주요 보안 사고

3.1 외교부 국립외교원 LMS 서버 해킹 및 개인정보 유출

외교부 국립외교원 LMS 서버 해킹 및 개인정보 유출

원인
국립외교원 LMS 서버의 공급망 취약점 악용. 보안 솔루
션 관리 부재 및 공공 IT 조달 체계의 허점이 근본 원인
으로 지목된다.

피해
외교관과 주재관의 신상 정보 최대 1만여 건 유출. 유출
된 정보는 교육 플랫폼에 등록한 사용자의 ID, 이름, 이
메일 주소 및 암호화된 비밀번호로 추정된다. 고유 식별
자나 민감 정보는 노출되지 않았다고 외교부는 밝혔다.

대응
외교부는 침해 사실 인지 후 즉시 서버를 폐쇄하고, 관
계 기관과 협력하여 조사 및 복구 작업을 진행했다.

교훈
공공 부문의 공급망 보안 강화 및 침해 대응 역량 개선
의 필요성을 보여준다. 특히, 민간 기업과의 침해 신고 
및 대응 시간 차이 논란은 투명하고 신속한 정보 공유의 
중요성을 강조한다.

그림 10. 사고 한눈에 보기

원인/근본 원인: 국립외교원 LMS 서버의 공급망 취약점 악용. 보안 솔루션 관리 부재 및 공공 IT 조달 체계
의 허점이 근본 원인으로 지목된다.

피해 규모·범위: 외교관과 주재관의 신상 정보 최대 1만여 건 유출. 유출된 정보는 교육 플랫폼에 등록한 사
용자의 ID, 이름, 이메일 주소 및 암호화된 비밀번호로 추정된다. 고유 식별자나 민감 정보는 노출되지 않았
다고 외교부는 밝혔다.

구체적 대응·완화책: 외교부는 침해 사실 인지 후 즉시 서버를 폐쇄하고, 관계 기관과 협력하여 조사 및 복구
작업을 진행했다.

교훈: 공공 부문의 공급망 보안 강화 및 침해 대응 역량 개선의 필요성을 보여준다. 특히, 민간 기업과의 침
해 신고 및 대응 시간 차이 논란은 투명하고 신속한 정보 공유의 중요성을 강조한다.

타임라인: 2025년 4월~5월 침투, 약 10개월간 탐지망을 피해 수시 접속, 2026년 2월까지 데이터 접근.
침입부터 탐지까지 약 10개월이 소요되었으며, 이는 장기간의 은밀한 공격에 대한 탐지 역량 부족을 시사한
다.

탐지 실패 지점: 장기간의 침투에도 불구하고 탐지되지 않은 점은 기존 보안 솔루션의 한계, 로그 모니터링
및 분석의 미흡, 또는 공격자의 정교한 우회 기법 사용 가능성을 시사한다.

공격자 프로파일: 원문에 명시된 공격자 정보는 없으나, 장기간 은밀하게 활동하며 특정 기관의 민감 정보
를 탈취한 점으로 미루어 국가 지원 해킹 그룹 또는 고도로 숙련된 사이버 범죄 그룹일 가능성이 높다.

피해 산정: 직접적인 금전적 피해는 명시되지 않았으나, 외교관 신상 정보 유출로 인한 국가 안보 및 외교적
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파장, 개인 정보 유출 피해자들의 2차 피해 가능성이 존재한다.

공급망 보안 감사: IT 조달 과정에서 사용되는 모든 외부 솔루션 및 서비스에 대한 보안 취약점 점검 및 계약
조건 강화.

LMS 서버 보안 강화: LMS와 같은 외부 노출 서비스에 대한 정기적인 취약점 점검, 패치 관리, 접근 제어 강
화.

로그 모니터링 및 분석: 비정상적인 접근 패턴, 데이터 전송량, 파일 변경 이력 등에 대한 실시간 모니터링
및 AI 기반 이상 탐지 시스템 도입.

침해 대응 훈련: 실제 사고를 가정한 모의 훈련을 통해 침해 인지, 분석, 대응, 복구까지의 시간을 단축하고
협력 체계 강화.

공격자 외부 접점 내부 시스템 데이터·자산

1. 공격자
1

2. 국립외교원 LMS 서버
공급망 취약점 악용 (: 공급망 침해: 소프트웨어 업데이트) 국립외교원 
LMS 서버

T1195.002

2

3. 공격자
초기 접근 성공 공격자

3

4. 국립외교원 LMS 서버
영구화 (: 서버 소프트웨어 구성 요소: 웹 쉘) 공격자

T1505.003

4

5. 국립외교원 LMS 서버
내부 정찰 및 데이터 수집 (: 파일 및 디렉터리 검색, : 데이터 수집) 공격자

T1083 T1005

5

6. 외부 서버
데이터 유출

6

그림 11. 침해 시나리오
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초기 접근
Initial Access

T1195.002
공급망 침해

지속성
Persistence

T1505.003
서버 소프트웨어 컴포넌트

(웹셸 등)

탐색
Discovery

T1083
파일·디렉터리 탐색

수집
Collection

T1005
로컬 시스템 데이터 수집

유출
Exfiltration

T1041
C2 채널로 유출

그림 12. MITRE ATT&CK 매트릭스

3.2 스위스 철도기업 스타들러 레일, 에베레스트 랜섬웨어 공격

스위스 철도기업 스타들러 레일, 에베레스트 랜섬웨어 공격

123억원 피해 규모(보도 기준)

원인
공급업체와 공동 운영하던 데이터 교환 플랫폼 침해. 구
체적인 침투 경로는 명시되지 않았으나, 공급망 취약점 
또는 플랫폼 자체의 보안 결함이 원인으로 추정된다.

피해
약 1천만 스위스프랑(약 123억 원)의 몸값 협박. 보안
과 직접 관련 없는 기술 정보만 탈취되었으며, 회사의 핵
심 IT 시스템이나 전 세계 운행 중인 철도차량에는 영향
을 미치지 않았다.

대응
몸값 지급을 거부하고 경찰에 고소했다. 외부 사이버 보
안 전문가와 협력하여 조사 및 복구 작업을 진행했을 것
으로 추정된다.

교훈
공급망 보안의 중요성과 랜섬웨어 공격에 대한 단호한 
대응 원칙을 보여준다. 핵심 시스템과 분리된 데이터 교
환 플랫폼이라 할지라도 민감 정보 유출의 위험이 있음
을 상기시킨다.

그림 13. 사고 한눈에 보기

원인/근본 원인: 공급업체와 공동 운영하던 데이터 교환 플랫폼 침해. 구체적인 침투 경로는 명시되지 않았
으나, 공급망 취약점 또는 플랫폼 자체의 보안 결함이 원인으로 추정된다 [2].

피해 규모·범위: 약 1천만 스위스프랑(약 123억 원)의 몸값 협박. 보안과 직접 관련 없는 기술 정보만 탈취되
었으며, 회사의 핵심 IT 시스템이나 전 세계 운행 중인 철도차량에는 영향을 미치지 않았다.

구체적 대응·완화책: 몸값 지급을 거부하고 경찰에 고소했다. 외부 사이버 보안 전문가와 협력하여 조사 및
복구 작업을 진행했을 것으로 추정된다.

교훈: 공급망 보안의 중요성과 랜섬웨어 공격에 대한 단호한 대응 원칙을 보여준다. 핵심 시스템과 분리된
데이터 교환 플랫폼이라 할지라도 민감 정보 유출의 위험이 있음을 상기시킨다.

타임라인: 원문 미상.

탐지 실패 지점: 데이터 교환 플랫폼의 보안 취약점 또는 모니터링 미흡으로 인해 공격자의 침투를 조기에
탐지하지 못했을 가능성이 높다.
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공격자 프로파일: 에베레스트 랜섬웨어 조직. 주로 데이터 탈취 후 협박을 통해 몸값을 요구하는 이중 갈취
(Double Extortion) 전략을 사용하는 것으로 알려져 있다.

피해 산정: 1천만 스위스프랑의 몸값 협박 외에 직접적인 금전적 피해는 명시되지 않았으나, 사고 대응 및 복
구에 따른 간접 비용이 발생했을 것으로 추정된다.

공급망 협력사 보안 평가: 공급업체와의 데이터 교환 플랫폼에 대한 보안 취약점 점검 및 보안 요구사항 강
화.

데이터 분류 및 접근 제어: 데이터 교환 플랫폼에 저장되는 데이터의 민감도를 분류하고, 최소 권한 원칙에
따라 접근 제어를 엄격히 적용.

백업 및 복구 전략: 핵심 시스템과 분리된 데이터라도 정기적인 백업을 수행하고, 랜섬웨어 공격 시 신속하
게 복구할 수 있는 전략 수립.

침해 대응 계획: 랜섬웨어 공격 발생 시 몸값 협상 여부, 법 집행 기관과의 협력 등 구체적인 대응 계획을 수
립하고 훈련.

공격자 외부 접점 내부 시스템

1. 공격자
1

2. 데이터 교환 플랫폼
초기 접근 (: 공급망 침해: 소프트웨어 업데이트 또는 구성 요소) 데이터 교
환 플랫폼

T1195.002

2

3. 공격자
침투 성공 공격자

3

4. 데이터 교환 플랫폼
내부 정찰 및 데이터 수집 (: 파일 및 디렉터리 검색, : 데이터 수집) 공격자

T1083 T1005

4

5. 외부 서버
데이터 유출 (: 데이터 유출: C2 채널을 통한 유출) 공격자

T1041

5

6. 스타들러 레일
몸값 협박

6

그림 14. 침해 시나리오
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초기 접근
Initial Access

T1195.002
공급망 침해

탐색
Discovery

T1083
파일·디렉터리 탐색

수집
Collection

T1005
로컬 시스템 데이터 수집

유출
Exfiltration

T1041
C2 채널로 유출

영향
Impact

T1486
데이터 암호화(랜섬웨어)

그림 15. MITRE ATT&CK 매트릭스

3.3 Upbound, 1,300만 달러 규모의 사기성 Acima 리스 계약 발생

Upbound, 1,300만 달러 규모의 사기성 Acima 리스 계약 발생

1,300만달러 피해 규모(보도 기준)

원인
인증 제어 및 사기 탐지 시스템의 취약점 악용. 구체적
인 공격 경로는 명시되지 않았으나, 계정 탈취 또는 시스
템의 논리적 결함이 원인으로 추정된다.

피해
1,300만 달러 규모의 사기성 Acima 리스 계약 발생.

대응
외부 사이버 보안 전문가를 통해 인증 제어 및 사기 탐
지 강화 등 완화 조치를 즉시 시행했으며, 연방 수사 기
관에도 통보했다.

교훈
금융 서비스 플랫폼에서 인증 및 사기 탐지 시스템의 중
요성을 강조한다. 시스템의 논리적 결함이 대규모 금전
적 피해로 이어질 수 있음을 보여준다.

그림 16. 사고 한눈에 보기

원인/근본 원인: 인증 제어 및 사기 탐지 시스템의 취약점 악용. 구체적인 공격 경로는 명시되지 않았으나,
계정 탈취 또는 시스템의 논리적 결함이 원인으로 추정된다 [3].

피해 규모·범위: 1,300만 달러 규모의 사기성 Acima 리스 계약 발생.

구체적 대응·완화책: 외부 사이버 보안 전문가를 통해 인증 제어 및 사기 탐지 강화 등 완화 조치를 즉시 시행
했으며, 연방 수사 기관에도 통보했다.

교훈: 금융 서비스 플랫폼에서 인증 및 사기 탐지 시스템의 중요성을 강조한다. 시스템의 논리적 결함이 대
규모 금전적 피해로 이어질 수 있음을 보여준다.

타임라인: 원문 미상.

탐지 실패 지점: 사기성 리스 계약이 대규모로 발생하기 전까지 사기 탐지 시스템이 이를 인지하지 못했거
나, 인증 시스템이 공격자의 접근을 효과적으로 차단하지 못했을 가능성이 높다.

공격자 프로파일: 원문 미상. 금전적 이득을 목적으로 하는 사이버 범죄 그룹일 가능성이 높다.

피해 산정: 1,300만 달러의 직접적인 금전적 피해.
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인증 시스템 강화: 다단계 인증(MFA) 도입, 비정상적인 로그인 시도 탐지 및 차단, 계정 잠금 정책 강화.

사기 탐지 시스템 고도화: AI/ML 기반의 사기 탐지 시스템 도입 및 기존 시스템의 규칙 업데이트, 비정상적
인 거래 패턴 모니터링.

접근 제어 강화: 최소 권한 원칙에 따라 사용자 및 시스템 접근 권한을 엄격히 관리.

정기적인 보안 감사: 시스템의 논리적 결함 및 취약점을 발견하기 위한 정기적인 보안 감사 및 침투 테스트
수행.

공격자 외부 접점 내부 시스템 데이터·자산

1. 공격자
1

2. Upbound 플랫폼
인증 우회 또는 계정 탈취 (: 유효한 계정) Upbound 플랫폼

T1078

2

3. 공격자
접근 성공 공격자

3

4. Upbound 플랫폼
사기성 리스 계약 생성 (: 데이터 압축) Upbound 플
랫폼

T1560

4

5. 공격자
사기성 계약 실행

5

그림 17. 침해 시나리오
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3.4 일본 냉동식품 체인, 랜섬웨어 공격으로 공급 중단

일본 냉동식품 체인, 랜섬웨어 공격으로 공급 중단

원인
사이버 공격으로 인한 식료품 및 물류 기업의 시스템 중
단. 구체적인 공격 경로는 명시되지 않았으나, 랜섬웨어 
공격으로 인한 시스템 마비로 추정된다.

피해
냉동 식품 공급 중단으로 수천 명의 고객에게 영향 발
생. Kentucky Fried Chicken과 같은 주요 프랜차이즈
를 포함한 클라이언트들에게도 영향을 미쳤다.

대응
원문 미상. 시스템 복구 및 공급망 재개 노력이 진행되었
을 것으로 추정된다.

교훈
랜섬웨어 공격이 단순히 데이터 유출을 넘어 핵심 산업
의 운영 중단으로 이어질 수 있음을 보여준다. 특히, 공
급망의 한 부분이 마비될 경우 광범위한 파급 효과를 초
래할 수 있다.

그림 18. 사고 한눈에 보기

원인/근본 원인: 사이버 공격으로 인한 식료품 및 물류 기업의 시스템 중단. 구체적인 공격 경로는 명시되지
않았으나, 랜섬웨어 공격으로 인한 시스템 마비로 추정된다.

피해 규모·범위: 냉동 식품 공급 중단으로 수천 명의 고객에게 영향 발생. Kentucky Fried Chicken과 같
은 주요 프랜차이즈를 포함한 클라이언트들에게도 영향을 미쳤다.

구체적 대응·완화책: 원문 미상. 시스템 복구 및 공급망 재개 노력이 진행되었을 것으로 추정된다.

교훈: 랜섬웨어 공격이 단순히 데이터 유출을 넘어 핵심 산업의 운영 중단으로 이어질 수 있음을 보여준다.
특히, 공급망의 한 부분이 마비될 경우 광범위한 파급 효과를 초래할 수 있다.

타임라인: 원문 미상.

탐지 실패 지점: 랜섬웨어의 초기 침투 및 확산을 조기에 탐지하고 차단하지 못했을 가능성이 높다.

공격자 프로파일: 원문 미상. 금전적 이득을 목적으로 하는 랜섬웨어 그룹일 가능성이 높다.

피해 산정: 직접적인 금전적 피해는 명시되지 않았으나, 운영 중단으로 인한 매출 손실, 복구 비용, 브랜드 이
미지 손상 등 막대한 간접 피해가 발생했을 것으로 추정된다.

운영 기술(OT) 및 산업 제어 시스템(ICS) 보안 강화: 생산 및 물류 시스템에 대한 보안 취약점 점검 및 접근
제어 강화.

랜섬웨어 방어 전략: 다계층 보안 솔루션 도입, 백업 및 복구 전략 강화, 침해 대응 계획 수립 및 훈련.

공급망 복원력 강화: 단일 장애 지점 제거, 대체 공급망 확보, 비상 계획 수립.

보안 인식 교육: 임직원 대상 랜섬웨어 및 피싱 공격에 대한 보안 인식 교육 강화.
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공격자 외부 접점 데이터·자산

1. 공격자
1

2. 식료품 및 물류 기업 시스템
초기 접근 (: 피싱) 식료품 및 물류 기업 시스템

T1566

2

3. 공격자
침투 성공 공격자

3

4. 식료품 및 물류 기업 시스템
랜섬웨어 배포 및 실행 (: 데이터 암호화) 식료품 및 물류 기업 시스템

T1486

4

5. 운영 중단
냉동 식품 공급 중단

5

그림 19. 침해 시나리오

3.5 Paidwork, 2,300만 사용자 데이터 유출

Paidwork, 2,300만 사용자 데이터 유출

2,300만명 피해 규모(보도 기준)

원인
데이터베이스 침해. 구체적인 침투 경로는 명시되지 않
았으나, 서버 취약점, 잘못된 구성, 또는 계정 탈취가 원
인일 수 있다.

피해
2,300만 명의 사용자 데이터 유출. 유출된 데이터에는 
이름, 주소, 은행 계좌 번호, 거래 내역뿐만 아니라 암호
화된 비밀번호와 기기 정보까지 포함되어 있다.

대응
원문 미상. 데이터 유출 인지 후 보안 강화 조치를 취했
을 것으로 추정된다.

교훈
대규모 사용자 데이터를 다루는 서비스는 데이터베이스 
보안에 최우선 순위를 두어야 한다. 암호화된 비밀번호
라 할지라도 유출 시 2차 피해로 이어질 수 있다.

그림 20. 사고 한눈에 보기

원인/근본 원인: 데이터베이스 침해. 구체적인 침투 경로는 명시되지 않았으나, 서버 취약점, 잘못된 구성,
또는 계정 탈취가 원인일 수 있다 [5].

피해 규모·범위: 2,300만 명의 사용자 데이터 유출. 유출된 데이터에는 이름, 주소, 은행 계좌 번호, 거래 내
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역뿐만 아니라 암호화된 비밀번호와 기기 정보까지 포함되어 있다.

구체적 대응·완화책: 원문 미상. 데이터 유출 인지 후 보안 강화 조치를 취했을 것으로 추정된다.

교훈: 대규모 사용자 데이터를 다루는 서비스는 데이터베이스 보안에 최우선 순위를 두어야 한다. 암호화된
비밀번호라 할지라도 유출 시 2차 피해로 이어질 수 있다.

타임라인: 원문 미상.

탐지 실패 지점: 데이터베이스에 대한 비정상적인 접근 또는 대량 데이터 유출 시도를 조기에 탐지하지 못했
을 가능성이 높다.

공격자 프로파일: 원문 미상. 사용자 데이터 탈취를 목적으로 하는 사이버 범죄 그룹일 가능성이 높다.

피해 산정: 직접적인 금전적 피해는 명시되지 않았으나, 사용자들의 2차 피해 (보이스피싱, 스팸, 계정 도용
등) 및 기업의 법적 책임, 브랜드 이미지 손상 등 막대한 간접 피해가 발생할 수 있다.

데이터베이스 보안 강화: 접근 제어, 암호화, 취약점 점검, 패치 관리 강화.

민감 정보 암호화: 은행 계좌 번호, 비밀번호 등 민감 정보는 강력한 암호화 알고리즘을 사용하여 저장.

로그 모니터링 및 분석: 데이터베이스 접근 로그, 쿼리 로그 등을 실시간으로 모니터링하고 비정상적인 패
턴 탐지.

침해 대응 계획: 데이터 유출 사고 발생 시 사용자 고지, 법적 대응, 복구 절차 등을 포함한 구체적인 계획 수
립.

공격자 외부 접점 내부 시스템 데이터·자산

1. 공격자
1

2. Paidwork 데이터베이스
초기 접근 (: 웹 애플리케이션 악용 또는 : 유효한 계정) Paidwork 데이터
베이스

T1190 T1078

2

3. 공격자
침투 성공 공격자

3

4. Paidwork 데이터베이스
데이터 수집 (: 데이터 수집) 공격자

T1005

4

5. 외부 서버
데이터 유출

5

그림 21. 침해 시나리오
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초기 접근
Initial Access

T1190
공개 애플리케이션 취약점 악용

T1078
유효 계정

수집
Collection

T1005
로컬 시스템 데이터 수집

유출
Exfiltration

T1041
C2 채널로 유출

그림 22. MITRE ATT&CK 매트릭스
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4 국내외 주요 보안 공지·패치·규제

Check Point SmartConsole 제로데이 취약점 긴급 패치: Check Point는 SmartConsole 관리자 패널
의 CVE-2026-16232 제로데이 취약점에 대한 긴급 패치를 발표했다. 이 취약점은 비인증 공격자가 관리
자 권한으로 로그인 토큰을 획득할 수 있게 하여 보안 정책 및 구성을 변경할 수 있는 심각한 문제이다.

무엇을 왜 긴급히 냈는지: 실제 공격에 악용되고 있는 제로데이 취약점으로, 관리자 권한 탈취를 통해 전체
보안 시스템을 무력화할 수 있는 치명적인 위험성 때문에 정기 패치 주기를 벗어나 긴급하게 배포되었다.

대상 버전: Check Point SmartConsole의 취약한 모든 버전. (정확한 버전은 벤더 권고 확인 필요)

배포 시각: 2026년 7월 23일.

적용 절차: 벤더의 공식 패치 가이드를 따라야 하며, 일반적으로 SmartConsole 애플리케이션 업데이트
및 관리 서버 재부팅이 필요할 수 있다. 서비스 중단 여부는 환경에 따라 다를 수 있으므로 벤더의 지침을 면
밀히 검토해야 한다.

적용 전 임시 완화책: SmartConsole 관리 서버가 인터넷에 직접 노출되지 않도록 네트워크 접근 제어를
강화하고, 신뢰할 수 있는 IP 주소에서만 접근을 허용하도록 설정한다.

적용 후 확인 방법: 패치 적용 후 SmartConsole의 버전 정보를 확인하고, 관리 서버 로그에서 비정상적인
로그인 시도나 정책 변경 이력이 없는지 모니터링한다.

개인정보보호위원회, 틱톡·애플 제재: 개인정보보호위원회는 틱톡과 애플 계열사에 총 105억 5800만원의
과징금을 부과하고 시정 및 공표 명령을 내렸다. 틱톡은 타사 행태정보 무단 수집 및 필수 동의 형태로 사용
자 동의권을 침해했으며, 애플은 음성 녹음 및 전사문 데이터를 별도 동의 없이 이용하고 국외 이전 시 법적
고지를 충분히 하지 않은 사실이 확인되었다. 이는 개인정보 보호 규제 준수의 중요성을 다시 한번 강조하
는 사례이다.

독일 경찰, 피싱 서비스 '크라토스' 인프라 압수 및 개발자 체포: 독일 경찰이 국제 기관과의 협력을 통해 피
싱 서비스 제공자 '크라토스'(Kratos)의 인프라를 압수하고 개발자를 체포했다. 이는 사이버 범죄 조직에 대
한 국제 공조 수사의 성공적인 사례이나, 피싱 활동이 완전히 중단되지는 않을 것이라는 경고도 함께 제기되
었다.

AI 기반 사이버 보안 서비스 개발 협력 활발: 세이퍼존은 수산INT와 협력하여 생성형 AI 서비스 시 중요 정
보 유출을 탐지 및 차단하는 네트워크 AI DLP를 출시했다. 한국정보보안기술과 아이클루드는 LLM 기반 사
이버 보안 AI 서비스 개발을 위해 협력하여 기관의 정보 자산 식별 및 취약점 분석을 목표로 한다. 이는 AI
가 사이버 보안 방어 측면에서 중요한 역할을 할 수 있음을 보여주는 긍정적인 동향이다.
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5 실무 권고 · 체크리스트

긴급 패치 적용 및 엣지 장비 보안 강화

Check Point SmartConsole (CVE-2026-16232) 및 Palo Alto Networks GlobalProtect VPN
(CVE-2026-0257)과 같은 엣지 장비 및 관리 인터페이스의 제로데이/N데이 취약점은 실제 공격에 활
발히 악용되고 있으므로, 관련 벤더의 긴급 패치를 최우선적으로 적용해야 한다. 패치 적용 전에는 임시 완
화책을 즉시 구현하여 공격 노출을 최소화해야 한다.

CVE-2026-12569 (PTC Windchill/FlexPLM): PTC 공식 권고를 확인하고 최신 보안 패치를 즉시 적용
한다.

CVE-2026-0257 (Palo Alto Networks GlobalProtect VPN): Palo Alto Networks 공식 권고를 확
인하고 최신 보안 패치를 즉시 적용한다.

CVE-2026-16232 (Check Point SmartConsole): Check Point 공식 권고를 확인하고 최신 보안 패
치를 즉시 적용한다.

모든 인터넷 노출 시스템에 대한 정기적인 취약점 스캔 및 패치 관리를 수행한다.

모든 관리자 계정에 대해 다단계 인증(MFA)을 강제 적용한다.

비정상적인 로그인 시도 및 계정 잠금 이력을 모니터링하고 분석한다.

최소 권한 원칙에 따라 사용자 및 시스템 접근 권한을 엄격히 관리한다.

엣지 장비(VPN, 방화벽, 관리 서버)의 인터넷 노출을 최소화하고, 신뢰할 수 있는 IP 주소에서만 접근을 허
용하도록 네트워크 접근 제어(ACL)를 강화한다.

웹 애플리케이션 방화벽(WAF)을 사용하여 웹 기반 공격으로부터 시스템을 보호한다.

네트워크 트래픽을 모니터링하여 비정상적인 데이터 전송 또는 통신 패턴을 탐지한다.

민감 정보는 저장 및 전송 시 강력한 암호화를 적용한다.

데이터베이스 접근 제어를 강화하고, 비정상적인 쿼리 또는 대량 데이터 접근 시도를 모니터링한다.

개인정보 처리 방침을 검토하고, 사용자 동의를 명확하게 받으며, 국외 이전 시 법적 고지 의무를 준수한다.

랜섬웨어 공격에 대비하여 정기적인 백업을 수행하고, 백업 데이터의 무결성을 확인한다.

침해 대응 계획(IRP)을 수립하고, 실제 사고를 가정한 모의 훈련을 정기적으로 실시한다.

공급망 협력사와의 보안 계약을 강화하고, 협력사의 보안 수준을 정기적으로 평가한다.

AI 모델 및 플랫폼 사용 시 잠재적인 취약점 및 오용 가능성을 인지하고, 보안 가이드라인을 준수한다.

AI 기반 보안 솔루션 도입을 검토하여 위협 탐지 및 대응 역량을 강화한다.
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6 다음 주 전망

AI 기반 공격의 진화 및 확산: 신뢰도: 높음. Dolphin X 악성코드와 같이 AI를 활용한 공격이 더욱 정교해지
고 다양해질 것으로 예상된다. 공격자들은 AI를 사용하여 타겟 프로파일링, 악성코드 변형, 피싱 메시지 생
성 등 공격 전반에 걸쳐 효율성을 높일 것이다. 기업들은 AI 기반의 위협 인텔리전스 및 탐지 솔루션 도입을
서둘러야 할 것이다.

공급망 공격의 지속적인 위협: 신뢰도: 높음. 외교부 해킹 사고 및 스타들러 레일 랜섬웨어 공격에서 드러났
듯이, 공급망 취약점은 여전히 공격자들에게 매력적인 침투 경로로 활용될 것이다. 특히, 중소기업 및 협력
사를 통한 대기업/공공기관 공격 시도는 계속될 것으로 보인다. 공급망 전체에 대한 보안 감사 및 협력사 보
안 관리 강화가 필수적이다.

엣지 장비 및 원격 접근 솔루션 취약점 악용 증가: 신뢰도: 높음. GlobalProtect VPN
(CVE-2026-0257) 및 SmartConsole (CVE-2026-16232)과 같은 엣지 장비의 취약점은 랜섬웨어 그
룹의 주요 공격 벡터로 자리 잡았다. 원격 근무 환경이 보편화되면서 이러한 장비의 중요성이 더욱 커지고
있어, 공격자들의 표적이 될 가능성이 높다. 관련 벤더의 보안 권고를 주시하고 신속한 패치 적용이 요구된
다.

피싱 및 소셜 엔지니어링 공격의 고도화: 신뢰도: 중간. Microsoft의 보고서와 Kratos 그룹 해체 소식은 피
싱 공격이 여전히 광범위하게 발생하고 있음을 보여준다. AI를 활용한 피싱 메시지 생성 및 Teams
Vishing과 같은 새로운 기법의 등장은 사용자들의 보안 인식을 더욱 어렵게 만들 것이다. 지속적인 보안 교
육과 다단계 인증의 확산이 필요하다.

AI 보안 기술 개발 및 경쟁 심화: 신뢰도: 중간. Anthropic의 Mythos 모델과 국내 기업들의 AI 기반 보안
서비스 개발은 AI가 사이버 보안 방어 측면에서도 중요한 역할을 할 것임을 시사한다. 다음 주에도 AI를 활
용한 새로운 보안 기술 발표 및 관련 협력 소식이 이어질 것으로 예상된다.
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출처
아래 번호는 본문의 [N] 인용 표기와 대응합니다.

[1] Clop ransomware targets Windchill, FlexPLM in data theft attacks

[2] 스위스 철도기업 스타들러 레일, 에베레스트 랜섬웨어에 123억 원 협박…“몸값 지급 거부”

[3] Upbound says hack caused $13 million in fraudulent Acima leases

[4] Check Point warns of SmartConsole zero-day exploited in attacks

[5] Paidwork breach exposes data of 23 million users: Check if you’re affected
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https://www.bleepingcomputer.com/news/security/clop-ransomware-targets-windchill-flexplm-in-data-theft-attacks/
https://www.dailysecu.com/news/articleView.html?idxno=207763
https://www.bleepingcomputer.com/news/security/upbound-says-hack-caused-13-million-in-fraudulent-acima-leases/
https://www.bleepingcomputer.com/news/security/check-point-patches-smartconsole-zero-day-exploited-in-attacks/
https://www.malwarebytes.com/blog/data-breaches/2026/07/paidwork-breach-exposes-data-of-23-million-users-check-if-youre-affected

